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O que sao os aplicativos
instantaneos?

App Clips da Apple e Instant Apps do Android
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A busca por métodos interoperaveis para facilitar os pagamentos via NFC esta
em crescimento em todo o mundo. Em todos os paises que adotaram o
pagamento instantaneo, a prioridade é reduzir a friccao nas transacdes. No
Brasil, o pagamento instantaneo ja € amplamente utilizado em compras online e
em servigcos, porém ainda nao é tdo comum nos pontos de venda (POS).

Durante nossa analise, consideramos a possibilidade de utilizar cartdes com
padrao EMV como uma opgéo viavel. No entanto, essa solucao pode gerar
conflitos com as bandeiras que séo responsaveis pelo padrdo (Mastercard e
Visa). Isso se deve ao fato de que no Brasil, o Pix oferece subsidios aos clientes
pessoa fisica, 0 que poderia afetar a participagao e as receitas das bandeiras
provenientes dos cartdes de crédito ou débito. Apesar disso, o uso do NFC com
padréao EMV pode proporcionar uma experiéncia de pagamento mais eficiente e
com menos fricgao.

Além dos desafios com as bandeiras, a Apple também apresenta obstaculos com
sua arquitetura de carteira fechada. Recentemente, a empresa fez um acordo
com a Comissao Europeia para permitir o acesso ao NFC gratuitamente por um
periodo minimo de 10 anos, apos um processo iniciado em 2022.

Diante dessas questdes, a equipe da Tap2Pix identificou que a melhor solucéo e
exequivel para o curto e médio prazo € o uso da transferencia do NFC utilizando
os aplicativos instantaneos. Esses aplicativos podem atuar como intermediarios,
facilitando a transmissao de informacdes entre dispositivos I0S e Android,
permitindo que os usuarios coletem dados de pagamento e os direcionem para o
aplicativo bancario para concluir a transacao.
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Com a crescente demanda por experiéncias moéveis rapidas e 'l‘
eficientes, Apple e Google introduziram solu¢des inovadoras para ;
tornar a interacao com aplicativos mais fluida. App Clips e Instant
Apps sao funcionalidades que permitem aos usuarios utilizar
partes especificas de um aplicativo sem a necessidade de
instala-lo completamente. Vamos explorar essas tecnologias
detalhadamente.

N

ou ,
android”

O Que Sao App Clips e Instant Apps?

App Clips e Instant Apps representam uma categoria especial de
aplicativos moveis conhecidos como "aplicativos modulares” ou
"aplicativos instantaneos". Esses tipos de aplicativos s&o projetados
para oferecer acesso imediato a funcionalidades especificas sem a
necessidade de uma instalagao completa.
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App Clips (Apple): Introduzidos no iOS 14, os App Clips sdo pequenos trechos
de aplicativos projetados para serem descobertos e utilizados no momento em
que sao requisitados. Com menos de 15 MB, proporcionam uma experiéncia
rapida e eficiente, integrando-se com Apple Pay e Sign in with Apple para facilitar
pagamentos e autenticagao.

Instant Apps (Google): Disponiveis a partir do Android 6.0, os Instant Apps
permitem que os usuarios Android utilizem uma parte do aplicativo sem a
necessidade de instalacao completa. Eles sao projetados para ser rapidos € leves,
carregando apenas 0os componentes necessarios para a funcao desejada, e
podem utilizar Google Sign-In e Google Pay para uma experiéncia fluida.

Exemplos de Uso

- Pagamentos Rapidos: Pagar por estacionamento, transporte publico ou aluguel
de bicicletas.

- Reservas: Reservar mesas em restaurantes ou quartos de hotel.

- Experiéncia de Teste: Permitir que os usuarios experimentem uma
funcionalidade ou conteudo especifico antes de instalar o aplicativo completo.

- Compras: Facilitar compras rapidas em e-commerce sem a necessidade de
instalar o aplicativo completo.

Tap2pijy

P
IX por aproximagéo PAGAR
Tap2piy Full A
PP Store
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Os aplicativos modulares instantaneos
representam uma evolucédo na forma como os
usuarios acessam e utilizam aplicativos moveis,
proporcionando conveniéncia e eficiéncia ao
eliminar a necessidade de instalagcdes completas
para tarefas especificas.

Em um mundo onde o tempo € precioso € a
eficiéncia é fundamental, App Clips e Instant Apps
representam um avanco significativo na forma
como interagimos com aplicativos moveis. Essas
tecnologias nao apenas melhoram a experiéncia
do usuario, mas também oferecem novas
oportunidades para desenvolvedores e empresas
se conectarem com seus usuarios de maneira
mais eficiente e eficaz.
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App Clips: A Solugao da Apple para a Acessibilidade Rapida

Introduzidos no iOS 14, os App Clips sao pequenos trechos de aplicativos
projetados para serem descobertos e utilizados no momento em que sao
necessarios.

Caracteristicas Principais:
NFC))) —

1. Tamanho e Performance: Com menos de 15 MB, os App Clips
garantem download e execugao rapidos, proporcionando uma experiéncia
imediata e sem friccao.
2. Experiéncia do Usuario: Focados em tarefas especificas, oferecem -
integracdo com Apple Pay e Sign in with Apple, permitindo pagamentos e €
rapidos e autenticacao facil. .
3. Descoberta e Acesso:

- Links e Cdédigos QR: Acessiveis via URLs ou cédigos QR App Clip Card App Clip
especificos.

- NFC: Ativacao através de tags NFC.

- Apple Maps e Safari: Integragcdo com locais no Apple Maps ou
paginas no Safari.

- Mensagens: Compartilhaveis via iMessage.
4. Notificagoes e Persisténcia: Podem sugerir a instalagdo do aplicativo
completo apds o uso e enviar notificagdes para engajar o usuario.




Instant Apps: A Abordagem da Google para a Interagao Instanténea

Introduzidos a partir do Android 6.0 (Marshmallow), os Instant Apps
permitem que os usuarios Android utilizem uma parte do aplicativo sem a
necessidade de instalagcao completa.

Caracteristicas Principais:

1. Tamanho e Performance: Projetados para ser rapidos e leves, baixam
apenas 0s componentes necessarios para a fungao desejada.
2. Experiéncia do Usuario: Permitem a experimentacdo de uma parte do
aplicativo com uma experiéncia fluida, utilizando funcionalidades nativas
do Android.
3. Descoberta e Acesso:

- Links e URLs: Descobertos através de links em websites ou
resultados de busca.

- Google Play: Acessiveis diretamente do Google Play, com a opgao
"experimentar agora".

- Mensagens e Compartilhamento: Compartilhaveis através de links
em mensagens ou redes sociais.
4. Autenticacao e Pagamento: Utilizam Google Sign-In e Google Pay
para facilitar a experiéncia.

o)

Park and Pay

O Fdm:a7

Howard St - Meter 301

0:00

$0.00

© ®

VISA 7153

PAY

TRY NOW
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App Clips e Instant Apps sao funcionalidades oferecidas pela Apple e pelo Google, respectivamente,
que permitem que os usuarios acessem e utilizem partes especificas de um aplicativo sem a
necessidade de instala-lo completamente.

Conclusoes:

App Clips (Apple)

- Disponibilidade: Introduzido no iOS 14 e disponivel para versdes superiores.

- Funcionamento: Um App Clip € uma pequena parte de um aplicativo que é projetada para ser
descoberta no momento em que € necessaria, como quando vocé precisa pagar por um
estacionamento ou alugar uma bicicleta.

- Tamanho: Deve ser menor que 15 MB, permitindo um download rapido.

- Acesso: Pode ser acessado através de links, cédigos QR, NFC, e até mesmo do Apple Maps, Safari,
€ mensagens.

- Experiéncia: Oferece uma experiéncia rapida e eficiente, com integragao ao Apple Pay e Sign in with
Apple para facilitar o uso.

- Persisténcia: Os usuarios podem optar por instalar o aplicativo completo para obter mais
funcionalidades.

Instant Apps (Google)

- Disponibilidade: Introduzido no Android 6.0 (Marshmallow) e disponivel para versdes superiores.
- Funcionamento: Um Instant App permite que usuarios Android utilizem uma parte do aplicativo sem
a necessidade de instalagdo completa, util para tarefas rapidas como compra de ingressos ou
visualizacido de conteudo.

- Tamanho: Nao ha um tamanho especifico, mas deve ser pequeno o suficiente para ser carregado
rapidamente.

- Acesso: Pode ser acessado através de links, resultados de pesquisa do Google, e até mesmo de
aplicativos de mensagens.

- Experiéncia: Foca em oferecer uma experiéncia fluida e rapida, podendo usar recursos nativos do
Android.

- Persisténcia: Os usuarios podem instalar o aplicativo completo se quiserem acesso a mais
funcionalidades.
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Ao ler o QRCode abaixo, vocé tera acesso ao app clip no 10S

Ao ler o QRCode abaixo,
voceé tera acesso ao app clip
no IOS

Estes aplicativos ndo sao de nossa
autoria, foram utilizados apenas como
exemplos para demonstrar a rapida
inicializacao dos apps. Nosso aplicativo
esta em fase de desenvolvimento no
TestFlight e em breve teremos um
formato incrivel que ira mostrar ao
https://chibi.app/make https://instantapp.iccarrillo.es mun_do 0 Co_|etiVi3m0a a Sage!Cidade €eo
apetite por inovagao, impulsionados por
nos brasileiros.

i0OS android

N FC ) Vale lembrar que os APPs Instantaneos podem ser iniciados com a
leitura do QRCode, Link direto ou com a tecnologia NFC.
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Os smartphones que utilizarem a padronizacao do Tap2Pix enviardo o QRCode junto ao dominio tap2pix.org como uma string na URL.

https//tap2pix.org |(/ 00020101021226770014BR.GOV.BCB.PIX2555api.itau/pix/qr/.
v2/9d406d1f-be9d-482c-919d-beb445cf740d52040000530398658
02BR5925IFOOD.COM AGENCIA DE REST6009SA0O PAULO6
2070503***6304511E

Universal Link

string com o grcode (copie e cole)

O aplicativo instanténeo abrira o mini aplicativo, que contara com os principais bancos e uma funcao de busca, permitindo que o cliente
ordene e personalize os aplicativos que utiliza. Devido ao fato de ser um aplicativo e ndo um navegador, a seguranca €
significativamente melhor. Além disso, por ser instantaneo e ndo requerer instalacdo, a solugéo sera robusta e simples de usar.

O aplicativo mini tera um identificador Unico (fingerprint) para cada cliente, garantindo que as suas preferéncias e a ordem dos
aplicativos bancarios sejam salvas. Isso inclui a capacidade de destacar o aplicativo mais utilizado recentemente. Dessa forma, as
preferéncias e ordem dos aplicativos bancarios serao mantidas para facilitar transagdes futuras com os bancos do usuario.

Ao prosseguir com o pagamento, o codigo QR sera automaticamente copiado para a area de transferéncia do dispositivo e o cliente
sera redirecionado para o aplicativo bancario usando o Universal Link. O aplicativo bancario detectara o codigo QR vindo da area de
transferéncia para prosseguir com a transacao de pagamento de forma rapida e conveniente.

Esse método por utilizar o copie e cole, torna a jornada comum e ja experimentada pelos clientes e garante a total
seguranca, por meio das autenticacoes do apps bancarios.
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1. Criptografia: As transacdes realizadas através do Pix utilizam criptografia para proteger os dados,
garantindo que a informacao ndo possa ser facilmente interceptada ou adulterada.

2. Codigo de uso unico: Cada QR Code gerado para uma transacao € unico e possui um tempo de
validade. Isso significa que, mesmo que alguém consiga escanear o cédigo, ele nao podera ser
usado novamente apds a transacgao ser concluida.

3. Dados limitados: O QR Code geralmente contém apenas as informacgdes necessarias para a
transacao, como o valor a ser pago € a chave Pix do recebedor. Isso limita a quantidade de dados
que podem ser expostos.

4. Conformidade com a LGPD: As informacdes contidas no QR Code se limitam a dados
relacionados a transacao, como chave Pix, valor e descrigao, e nao incluem dados que possam
identificar uma pessoa, entdo nao ha violacio da Lei Geral de Protecao de Dados (LGPD).

5. Usabilidade amplamente conhecida: Todos os usuarios ja estao habituados com o copie e cole e
a grande maioria dos aplicativos bancarios ja possuem deteccao de chave Pix e copie e cole, assim
que entra no aplicativo bancario. Apresentando um review e solicitando aos clientes, prosseguirem
com o pagamento.
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Os Universal Links e os Deep Links sao técnicas utilizadas para direcionar usuarios para conteudos especificos dentro de aplicativos
moveis, mas existem diferengas importantes em termos de seguranga e funcionalidade. Aqui estdo algumas razdes pelas quais os
Universal Links sao considerados mais seguros do que os Deep Links:

1. Verificagcao de Dominio: Universal Links sdo associados a um dominio especifico e requerem a verificagao desse dominio no servidor.
Isso significa que, para que um link seja considerado um Universal Link, o desenvolvedor deve implementar um arquivo de associagao no
servidor, garantindo que apenas o aplicativo legitimo possa abrir o link. Ja os Deep Links podem ser mais suscetiveis a abusos, pois nao
exigem essa verificagao.

2. Redirecionamento Automatico: Quando um usuario clica em um Universal Link, ele é redirecionado automaticamente para o aplicativo,
se instalado, ou para a pagina da web correspondente, se o aplicativo ndo estiver disponivel. Isso reduz o risco de redirecionamentos
maliciosos, pois 0 comportamento € controlado pelo sistema operacional. Em contrapartida, os Deep Links podem redirecionar para
qualquer URL, o que pode ser explorado para fins maliciosos.

3. Maior Controle do Usuario: Universal Links oferecem ao usuario um controle maior sobre a experiéncia de navegacao. Se o aplicativo
nao estiver instalado, o usuario é levado a uma pagina da web confiavel. Os Deep Links podem, em alguns casos, levar o usuario para uma
parte do aplicativo que nao € segura ou que nao foi intencionalmente projetada para esse propésito.

4. Compatibilidade: Universal Links sdo compativeis com diferentes versées do iOS e funcionam de maneira consistente em dispositivos
Apple, proporcionando uma experiéncia mais confiavel e segura. Ja os Deep Links podem ter comportamentos variados dependendo da
implementacao e do sistema operacional.

5. Menos Dependéncia de Configuragoes: Universal Links n&do dependem de configuragdes adicionais no aplicativo ou no dispositivo do
usuario, o que minimiza o risco de falhas de seguranca devido a configuragcdes inadequadas.

6. Proteg¢ao contra Phishing: Como os Universal Links requerem a verificagdo do dominio, eles ajudam a proteger os usuarios contra
ataques de phishing, onde links maliciosos tentam imitar aplicativos legitimos. Os Deep Links podem néo ter essa protegéo, tornando-os
mais vulneraveis a esse tipo de ataque.

Em resumo, os Universal Links sdao considerados mais seguros devido a sua estrutura de verificagao de
dominio, controle de redirecionamento e protecao contra ameacas, proporcionando uma experiéncia mais
confiavel para os usuarios.
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Jornada com Tap2Pi
Vendedor Abertura do app Primeiro acesso: Buscar BPréxim9§ 2C$S§§s @
via Streaming bancos instalados e organizar anco's ja definidos Pagar com copie e cole

Tap2Pix APP

Tap2Pix APP

{@ Banco mais utiIizado}

Seus outros bancos:

| | I ||

Bank APP Bank APP
1:23

Friday, September 21

Seus Bancos
Bancos encontrados

it | | 2

@

Universal Link

Copie e cole ordenar / buscar bancos
.org O ﬁ ﬁ Sutotal R$ 0,77
TAP2PIX o Reor
ordenar / buscar bancos
Copie e Cole
o A8 050 Copiado para o
Total R$ 0,77 clipboard
Tap2Pix Pay
( Avangar ) ( Ir para o app do banco )
Tap2Pix Full App Store
ou \
Smartphone Streaming
. Apple: APP Clip
android /& o |
Y Android: Instant APP Abrir 0 APP do banco com
universal link passando o PAG O !
Maquininha copie e cole

android
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APP Clip ou Instant APP APP Banks

Tap2Pix APP Tap2Pix APP Bank APP Bank APP

1:23

Seus Bancos = N
Friday, September 21 Banco mais utilizado
Bancos encontrados

Seus outros bancos:

ordenar / buscar bancos

O Taxa R$ 0,00
Total R$ 0,77
ordenar / buscar bancos
i |
Sutotal R$ 0,77 Copie e Cole

Taxa RS 0,00 Copiado para o
Total R$ 0,77 clipboard

( Avangar ) ( Ir para o app do banco )

Tan2Pix

Tap2Pix Full
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Browser
1:23
Friday, September 21

Browser Bank APP

Bank APP
Informe sua chave Pix Selecione o seu Banco

(s

Banco ABC

m

Notification Center

Etiqueta NFC Detectada
Abrir o link?

m
i || I

Sutotal
Taxa Taxa
Total

Total
( Avangar )

R$ 0,77
R$ 0,00
R$ 0,77

Cenario hipotético - 01

( Ir para o APP do banco )

https://bcb.gov.br/12345678

Tap2Pix APP Tap2Pix APP
Cenario hipotético - 03

( Chave Pix ) ( 096.*** ***.x*

( Selecione o seu Banco )

ar 1:2
TAP2PIX 3

Friday, September 21

( Banco ABC

@ @ I Seus outros bancos:

Smartphone

android

Proxy para UX

|| @ | I

https:/tap2pix.org/12345678
Maquininha

android

Sutotal
Taxa
Total

AN

Tap2Pix

Sutotal R$ 0,77
Taxa R$ 0,00

Total R$ 0,77
Pay

Tap2Pix Full

( Ir para 0 pagamento )

App Store

Streaming
Apple: APP Clip
ou
Android: Instant APP
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Pix por aproximacao : Alteracao da url para abrir o app streaming

@ Vendedor @ Vendedor @ Cliente/Pagador :

g .v\

T
. L.’ NDD
@ Friday, September 21 .’

.org
Ordem Link TAPZPIX Proxy para UX
>
https://bcb.gov.br/12345678 https://tap2pix.org/12345678 @
Streaming
Apple: APP Clip
ou
Android: Instant APP
Smartphone Transmissao NFC
- . i0S
android _ android
Maquininha ou
android

android



