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Entendendo o funcionamento
tecnico e suas limitacoes

Qual o formato mais seguro parta se utilizar o NFC?
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Qual seguranca é a melhor?

O SE (elemento seguro) baseado em
hardware ou HCE (emulacao de cartao
host) baseada em nuvem?

De uma perspectiva de seguranca, ambas
as tecnologias concorrentes tém
argumentos persuasivos a seu favor.
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Foram anos de dedicagao para desenvolver uma solugao de
pagamento movel confidvel, baseada em elementos seguros (SE)
altamente resistentes a adulteragao. Estes elementos seguros,
como os cartdes inteligentes EMV, sdo isolados em telefones por
uma interface de acesso restrita e criptografia forte, testados de
acordo com requisitos das redes de pagamento para armazenar
credenciais de forma segura. Com isso, a oportunidade de fraude
é limitada a cada dispositivo, uma vez que apenas informagdes
especificas do cliente e criptograficas sdo armazenadas nos SEs,
diminuindo as chances de invasao por hackers.

Esses elementos de seguranga ganham destaque pela sua
eficiéncia em manter os dados protegidos, garantindo a
integridade das transagdes e restringindo a possibilidade de
adulteracao por terceiros. Assim, a confiabilidade dessas
solugdes de pagamento modvel é assegurada através de
tecnologias avangadas e praticas de seguranga, proporcionando
a0s usuarios uma experiéncia segura e livre de preocupagdes
com fraudes.
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A tecnologia HCE assume que dados armazenados em
dispositivos sao vulneraveis e, por isso, restringe o
armazenamento de informacgdes sensiveis para bancos de
dados em huvem com alto padrao de seguranga. Os requisitos
de seguranga sao extremamente rigorosos, ultrapassando
padroes comuns e equivalentes aos de bureaus de
personalizagdo de cartdes, considerando a concentragao de
informagdes de pagamento e credenciais como alvos atraentes.

A prevengdo de acessos ndo autorizados no HCE é baseada em
quatro pilares: chaves de uso limitado, tokens, impressao digital
do dispositivo e analise de risco de transagao. Essas medidas
garantem a expiragao rapida das chaves, a substituicado do PAN
por dados de uso limitado, a validacao do dispositivo e a
avaliacdo em tempo real de atividades suspeitas. A seguranga
do HCE depende do gerenciamento inteligente nos niveis de
dispositivo e sistema, utilizando a constante conexao e analise
de dados para uma seguranga mais abrangente.
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Hoje em dia vemos em ambas plataformas o uso
do SE e HCE, porém por serem plataformas
distintas, elas possuem politicas diferentes.

A plataforma do Android/Google € muito mais VS
flexivel e por ser uma arquitetura aberta e de
diferentes fabricantes, assume a principal
caracteristica do HCE, onde considera que

quaisquer dados armazenados em um aparelho Q
sao vulneraveis. Assim os dados de cartdo de

crédito nos aparelhos Android, dedica sua

segurancga no cloud. Muito similar a um HSM
cloud.
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Por sua vez, o IOS/Apple demonstrou que

aspectos do elemento seguro e da tecnologia

HCE baseada em nuvem podem ser

combinados em uma solucdo. O Apple Pay usa VS
0 elemento seguro para armazenar tokens e

adiciona biometria com Touch ID ou Face ID

para autenticagao multifator.

Isso permite que a Apple use o poder dos

dados locais e de backend para gerenciamento Q
de risco, a0 mesmo tempo em que remove

todas as duvidas sobre a seguranga de um

token ou credencial. Ao usar o melhor dos dois

mundos, a Apple construiu um sistema forte.
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1. Suporte NFC

Android: Suporte amplo para leitura e gravagéo de etiquetas NFC, incluindo padrées como ISO/IEC 14443 (Tipo A e B) e ISO/IEC 15693. A
maioria dos dispositivos Android permite a troca de dados entre dois dispositivos (NFC Peer-to-Peer) e a emulacdo de cartbes.

10S: Os iPhones suportam leitura de etiquetas NFC e, a partir do iPhone XS, leitura sem a necessidade de um aplicativo. O suporte para
gravacéo de etiquetas NFC e emulagéo de cartdes é mais limitado em comparagédo com Android, embora tenha melhorado com as versdes mais
recentes do iOS.

2. Capacidade das Etiquetas NFC

Android: Suporte para uma ampla gama de capacidades de memoéria, dependendo da etiqueta, incluindo até 64 KB com ISO/IEC 15693.
10S: Capacidade de interacao com etiquetas NFC com capacidades semelhantes, mas a funcionalidade é frequentemente baseada em
aplicativos especificos que podem limitar o uso.

3. Aplicacoes de Uso

Android: Maior flexibilidade para desenvolvedores criarem aplicativos que utilizam NFC, incluindo uma variedade de fungbes, como pagamentos,
transferéncia de arquivos e automacéao.

10S: Integracéo mais restrita com o Apple Pay para pagamentos e algumas fun¢des de automacgéo, mas crescente suporte para leitura de
etiquetas NFC em aplicativos especificos e a criagao do APP Clip que possui interacdo com NFC e uma boa UX.

4. Interface do Usuario
Android: A interface pode variar amplamente entre diferentes dispositivos e fabricantes, resultando em diferentes experiéncias de uso de NFC.
10S: Interface consistente em todos os dispositivos Apple, proporcionando uma experiéncia de usuario uniforme ao interagir com NFC.

5. Desenvolvimento, Carteira e wallet
Android: E muito flexivel para o desenvolvimento de aplicativos com NFC. Dentre as personalizagdes temos selecdo de wallet default e ampla
variedade de leitura de NFCs.

10S: Altamente restritivo ao uso dos NFCs, apresentando apenas recursos basicos e uma usabilidade um pouco melhor com APP Clip
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O SE (elemento seguro) da Apple € um exemplo de seguranga de alto nivel,
baseado em hardware totalmente isolado e projetado especificamente para o
Apple Pay. Isso resultou em um numero extremamente baixo de vulnerabilidades e
em nenhum caso de exposi¢ao dos dados de cartdes dos clientes. Por outro lado,
o Android ndo recomendo o uso do SE ou TEE (ambiente de execugao confiavel)
devido a sua arquitetura aberta e dependéncia da seguranga dos fabricantes. Em
vez disso, o Android confia na tecnologia HCE (emulagao de cartdo host) baseada
em nuvem para armazenar os dados de cartdes dos clientes.

A diferenga na abordagem de segurancga entre a Apple e o Android é crucial
quando se pensa no desenvolvimento de carteiras digitais, tanto para cartdes de
crédito, Pagamentos Instantaneos (Pix) ou criptomoedas.

Além disso, quando se trata da interoperabilidade e funcionamento das fungdes
NFC entre plataformas, a confiabilidade da Apple supera a do Android. No
entanto, é essencial direcionar a atengao para o desenvolvimento de recursos
NFC especificos para o 10S, considerando as restricées impostas pela Apple. Se
um dispositivo NFC funciona com o 10S, é garantido que também funcione com
o Android.
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E importante ressaltar a preocupagdo com as possiveis vulnerabilidades .
relacionadas ao SE (Secure Element) e ao TEE (Trusted Execution
Environment) do Android. Ao longo desta apresentacdo, observamos que até
mesmo o Google demonstra hesitacdo em confiar plenamente em sua

arquitetura, que é aberta e depende da seguranca implementada pelos r.,n

fabricantes de smartphones. A tecnologia HCE (Host Card Emulation) foi J

desenvolvida como alternativa, para que os dados armazenados n&o fiquem Execute transactions if the

[ Create a KeyPair ’ message is signed with the
public key delivered from the
secure enclave

em dispositivos fisicos, por serem suscetiveis a riscos.

Diante dessa realidade, fiquei alarmado ao me deparar com projetos que
utilizam a abstracéo de contas (RIP-7112) e fazem da criptografia de curva
eliptica do TEE do Android para criar carteiras digitais em dispositivos moveis
(conhecidas como, wallets para criptoativos).

Public Key

Private key is created inside

secure enclave Smart Contract -

Portanto, deixo aqui um alerta e uma recomendacao para que se tenha !jPrivate Ke
cautela ao lidar com solu¢des de carteiras de ativos digitais, como y
criptomoedas, stablecoins e NFTs, que utilizam a curva eliptica da biometria

para gerar chaves privadas alocadas no Android.

Para garantir a seguranca dos ativos, é altamente recomendavel o uso de
cold wallets para armazenamento pessoal e custédia prépria, e de HSMs
(Mbdulos de Seguranca de Hardware) para uso institucional. Estes
dispositivos ja possuem modulos dedicados para a criagcao de carteiras para
criptoativos e certificacdes internacionais de segurancga, garantindo assim um
nivel mais elevado de protecéo e seguranca.




